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Diffie-Hellman key exchange (circa 1976)

ὥ
φψυτπψππσφςχπφσ
χφρπυωςχυωρωφφυ
χψρφωτσφψφσωτυω
υςχψχρψψρυσρτυς

Ὣ ρςστυφχψω

ή ρφπφωσψπττςυψωωπςχυυτρωφςπωςστρρφςφπςυςςςπςωωσχψςχωςψσυσπρσπρ

ὦ
σφςπυωρσρωρςωτρ
ωψχφσχψψπςυχσςυ
ςφωφωφφψςψσφχσυ
υςτωτςςτφψπχττπ

Ὣ mod ή χψτφχσχτυςωτςςφυσυχωχυτυωφσρωψυςχπςυχυτωωφωςωψππψυχχχωτψυωσ

Ὣ modή τσχτυςψυχπψυψπρχψυςρωωφρττσπππψτυωφωψσρσςωχτωψχψχφχτφυπτρςρυ

υφππτψρπτςωσςρψρςψφφχττρπςρστςτψσρσσψπςφςφςχρσωτςωωτρπρςψχωψὫ modή



σ ḳσ
σ ḳ ςẗχẗρσ
σ ḳυ
σ ḳ ςẗυ
σ ḳ σẗχẗρω
σ ḳ υẗρρ
σ ḳ ρχ
σ ḳρσ

Index calculus

e.g.      σ ḳσχÍÏÄρςρχ

- factor base ὴ ςȟσȟυȟχȟρρȟρσȟρχȟρω,    Πὴ ψ

- Find ψvalues of Ὧwhere σ splits over ὴ, i.e., σ ḳ БὴÍÏÄὴ

solve      Ὣ ḳὬ ÍÏÄὴ

ὒςḳςρφ
ὒσḳρ
ὒυḳψρω
ὒχḳρρσ
ὒρρḳρπυω
ὒρσḳψχ
ὒρχḳφχω
ὒρωḳυςψ

ÍÏÄρςρχ ÍÏÄρςρφ

ρḳὒσ
ςτḳφπψςẗὒς ὒχ ὒρσ
ςυḳσẗὒυ
σπḳφπψὒς ςẗὒυ
στḳφπψὒσ ὒχ ὒρω
υτḳφπψὒυ ὒρρ
χρḳφπψὒρχ
ψχḳὒρσ

ÍÏÄρςρφ



Index calculus

e.g.      σ ḳσχÍÏÄρςρχ
solve      Ὣ ḳὬ ÍÏÄὴ

ὒςḳςρφ
ὒσḳρ
ὒυḳψρω
ὒχḳρρσ
ὒρρḳρπυω
ὒρσḳψχ
ὒρχḳφχω
ὒρωḳυςψ

Now search for Ὦsuch that ὫẗὬ σẗσχfactors over ὴ

σ ẗσχḳςẗχẗρρÍÏÄρςρχ

ὒσχḳσẗὒς ὒχ ὒρρ ρφÍÏÄρςρφ
ḳσẗςρφρρσρπυωρ
ḳυψψ

Subexponential complexity ὒ ρȾσȟφτȾω Ⱦ Ὡ
Ⱦ Ⱦ Ⱦẗ Ⱦ



Diffie-Hellman key exchange (circa 2016)

Ὣ ρςστυφχψω

ή
υψπωφπυωωυσφωωυψπφςψυωυπςυσσσπτυχτσχπφψφωχυρχφσφςψωυςσφφφρτψφρυςςψχςπσχσπωωχρρπςςυχσχσσφπττυσσρρψτπχςυρσςφρυχχυτωψπυρχττσωωπυςωυωτυτππτχρςρφφςψψυφχςρψχπσςτπρπσςρρρφσωχ
πφττπτωψψττπτωψυπωψωπυρφςχςππςττχφυψπχπτρψρςσωτχςωφψπυτππςτρπτψςχωχφυψτσφωσψρυςςςωςσφρςπψχχωπττχφωψωςχτσςςυχυρχσψπχφωχωυφψψρρσπωυχωρςυυρρσσσπωσςτσυρωυυσχψτψρφσπφσψρυψπ
ρφρψφπςππςτχτωςυφψττψρυπςτςυρυσπτττωυχχρψχφπτρσφτςψχσψυψπωωπρχςυυρυχσωστρτφςυυψσπσφφτπυωρυπππψφωφτσχσςπυσςρψυφφψσςυτυςωρρπχωπσχςςψσρφστρσψυωωυψφτπφφωπσςυωυωχςυρψχττχρφ
ωπυωυτπψπυπρςσρπςπωφσωπρρχυπχτψχφππρχπωυσφπχστςστωτυχυχτρφςχςωωτψυφπρσσπψφρφωυψυςωωυψσπτφχχφσχπρωρψρυωτπψψυςψστυπφρςψυψφσψωψςχρχφστυχςωτψψσυτφφσψψχωυυτσρρφρυττφττφσσπρ
ωωςυτσψςστππρφςωςπυχπωπχυρρχυυσσψψψρφρωρψωψχςωυυωρυσρυσφφωψχπρςωςςφχφψυτφυυρχτσχωρυχωπψςσρυτψττφστχψπςφπρπςψωρχρψπσςτωυσωφπχυπτρψωωτψυυρσψρρρςφωχχσπχτχψωφωπχτψυχπτσχρπ

χρφρυπρςρσρυωςςπςτυυφχυωςτρςσωπρσρυςωρωχρπωυφτφψτπφσχωττςωρτωτρφρτσυχρπχωρττφςυφχσςωφωσφτω

Ὣ
σσπρφφωρωυςτρωςρτωσςσχφρχσσυωψτςφςττφωρςςτρωωωυψψωτφυτπσφσσρυςφσωτσυππωωπψψφςχσπςωχωψσσσσωυπρρψσπυωρωψρρσωψχψψππφφχσω
τρωωωωςσρσχψωχπχρυσπχπσωσρχψχφςυψτυσψχφχπρρςτυτσψτωυςπωχωτσπςσσσπςχχχυπσςφυπρπχςτυρσυυρςπωςχωυχσρψσςστωστσυωφσφφωφυπφ
ωφψσςυχφωτψωυρρπςψωτσφωψψςρυρψφψωτωφυωχχυψςρψυτπχφχυρχψψυψσφτφτρφπςψωτχρφυρσφτυυςτωπχρσωφρτυφφπψυσφπρσσπρφτωχυσωχυψχυ
φρπφυωφυυχυυυφχτχττσψρψπσυχωυψσφπςςφχπψχτςστψρχυπτυυφστσχπχυψτπωφωςσπψςφχφχπστπφρρρωτσχφυχτφφωωσωψωσψωστψςψωυωωφππσσψ
ωυπσχςςυρσσφωσςφχσυχρχτστςψψςσπςφπρτφωωςσςπχρρρφρχρσωςςρωυωωφωρπωφψτφχρτρσσφτσσψςχτυχπωσχφρρςυππυρτσππωψσφυρςπρωφρρψφ
φρστφτςφχφψυωςφυφσφςτυψωψρχςυωφσχςτψυυψρπτωπσφυχσχρωψρφψττρχπυσωωσπψςφχρψςχστυςυςψτρτσσσσχσςυτςππψψσψππυωςσςπψωρχτωτφ
πψφυσφφφτωψτψσφπτρσστπσρφυπτσψφωςφσωρπφςψχφςχρυχυχυχυψσψσρςψωχρπυστπρπσχτπχπσρχσρυπωυψςψπχφσωυπωττψχπτφρχωψσωσπρσυπςψ

χυωφυψωσψσςωςχυρωωσπχωρφρσρψψσωπτσρςρσςωρρψωσπππωωτψρωχψωωωπχυψφωψφρπψωυσυωρτςπςχωτςφψχτχχωτςσυφπςςρπσψτφψ

ὥ
χρτχφψχρφφτπυȠωυχρψχωπυσφπυυτχσωφυψς
φωςτπυρψφρτυωρφυςςσυτωρςφρυχρυςωχπωχ
ρππφχωρχππσχωπτωςτσσπρρφπρωτωχψψρπψω
πψχφωφρσρυωςψσρσψφσςφςρπωυρςωτωττυψτ
τππτωχτψψωςωψπσψυψτωσρωρψρςψττχυχςσςρ
πςσωψχρφπτσωπφςππφρχχφτψσρψψχυτυχυυφ
ςσσχχπψυσωρςυπυςωςσφτφσρψσσςρωρςρχσςρ
τφτρστφυυψτυςυτωρχςςψσχψχχςχυφφωυυψω
ψτυςρωωφςςπςωτυπψωςςφωφφυπχτςφυςφωρς
χψπςττφτρφτππω͵πςυωςχρπτππτσσψωυψςφρ
ρτρωψφςσχυψχψωψψρωσφρςρψχωτυυωρψπςψφτ
πφςφχωψ͵φτψσωυχψρσωςχσπτσφψτωυυυωχχφτ
ρσππωχςρςςρψςτωρυψρπωφτυχωσχφσυτυυφφ͵
υυτφςωψψσχχχψυωυφψπψωρυχψψςρυρρςχσυχ
τςςπτςςφτφσχωρχπυωωωρχφχχυφχσ͵πτςπφωψ
τςςσωςτωτψρφωπφχχχψωφρχτωςσπχςπχρςωχ
φπστυυψπςφςρπχςρπωςςπυ͵τφφςχσωφωχχτψ
υυσυτσχυψωωπψχωφπψψψςφςχχφσςωπςωστυς
υφππωτυχφπςωψτχσ͵ωρσφρσψψχφχυυτσψφφ
ςςτχωςφυςωωωχψπυωψψφτχςτρτυσπτφςρωτ
υςχφρψρρωψωω͵χτφτχχςυςωπψψχψπφπτωσ
ρχωυτρωυρτφσψςωςςψψωπτυυχχψπτυωςωτσ
χσπυςφυτρ͵πτψυρψπςφτππςπχωτρυρωσωψσ
ψυρρτστςυπψτςχσρρωψςπσφψςχτχψωτφπυψ
χρππ͵σπτωχχτχχπφωςττςχψωψωφψωωρπυχς
ρςπωφσυχχςυςπστψπτπςττωωρσψττυψσττψ

ὦ
φυυτυφςπωτφτφωτȠωσσφπφψςφψυψρφπσρχπτ
ωφωτςσρπτχςχφςττφψςυρρχχτσψχτωχπφρςψ
ψχωωυχχπρω͵σφωψψςφψυωχφςχωπτχωρρσπφς
σπψωχυψφστςψςψσχωψυψωπωχπρχωυχσφυυωπ
φχς͵ψσυχρσψφσψωυχρςςτφφχφπωτωωσππψωψ
υυτψπςττφτπσπσωυττσππχτψππςυπχωφςπσφ
σψφφρωσρυςςωψψφπφσυτρππυσςςττψτφσωρυ
ψωχωψφτρςρπςχσχχςυυψσχσωφυτ͵ψφυσωσρς
ψυτψσψφυπχπωπσρωρωχτςπτψφτωςσυψωτσωρ
ωπσυςωωσπσςφχφωφρππυπ͵ψψτπτσρωχωςχςω
ωρφπσψωςχτχχτχπωτπωτψυψρωςφχωρρφρτφυ
πςψφσυςρτψτωψχπ͵ψφςσςψφρωστςςςσωρχρχ
ρςρυτυφψφρςυσππφχςχφπρψψπψυωρυππτςτψ
τωτχφφψφχ͵πφχψτπυρπφψχρυσωχχπφψυςφφτ
υσςφσψσσςτπσωψσχτχσσψσχωφωχπςςφςτςφρ
σχχρφσρφσςπττωσψςψςωωςπφπσωψπψχπστπσ
υχυρππτφχσσχπψυπρχχτψσψχρτψψςςςςτψχυ
σπωφτρχωρψχωσωυτψσχσρχυτφςππστψψτωσπ
υτπσωωωυπυρωρωρφχωτχρςςτπ͵υυυψυυχπωσ
ςρωσυπχτχρυυχχχυφωυωψρφσχππψυπωςπσωτ
χπυςψρωσφσωςτρρπψττ͵σφππφψφρψσυςψτφυ
χςτωφωυφςρψφτσχςρτωχςφςυψσσςςςυττψφυ
ωωφρφπτφτυυψυ͵τφςωωσχπρφυψωτχπτςυςφτ
ττυφςτρυχψωωυψφωχςφυςωσυφτχψυφωφχπως
φψωφπττ͵ςχωφυπρςπωψχχπσφψτυππρςτφχως
χφρυφσωρχφσωωυωχσφσψσπσψφφυσφςχςχρυψ

ρωχτωφφτψρψσςςχρωσςψφςφςπρψφρτςυπυυυωχρωπωχωωχφςυσσχφπφυτππψρτχωωτψχυχχυττυφφχπυτςρψυχψρπυρσσρσψςρχτωχςπφψωπυωωυυτωςψτςωτυπφφχψωωτχφ
ψυτφφψυωυυωτπστπωστωσφσχυφςτυρπχψωσψςωφωφπσρστψψφωφρχψψτψρτςτωρσυρφψχςυσπυτφπςςπςωφφςτχπτφρπυχχπχχρυχχςτψσςρφψςρρχρχτςτφρςψσςρρωυφχψ
υσχφσρυςπςχψφτωτπστφτχωχσυσφωρωωφχσφωωσυχχπωςφψχρχψσψυφπςςωψψχσυυψωυτρςρπυφτσπυςςψωωφρωχφρτυσχςχπψςςρχψςστχυχτφςςσψπσχωππρτςσυπυρσωφ
χωωπτωττφυπψςςτφφρψυπρφψρτωωυχτπρτχτφσψτυφχρφφςττπρωπφχπρσωττχςττχπρυπυςυφωτρχχτφσχςρψυπωσσπςυσυχσωσψσχωρωψππχπυχςσψρτςρχςωπςωφυρφσω
σπτςστσφρςφψχφτωχρχπχχφστψτσππφφψωςσωχςψφψχπωρςρφφυυφψφφωψσπωχψφυχψπτχτπρυχωρφφρρυφσυπψυφωψψφψτχτψχχχςφχφφχρςπχσψφπωφρυςωτχφπχρρτυυω
χπφστπςπωπυωρπσχπσπρψρψςφσυυςρψωψχσψπωτυτφςωτυυψπσυυφωχυςυωφφχφστφφρτφωωσςχχτςπψψτχρςυυχτρρψτχυυψφφρρχψρςςπωψωυυρτωυςτσφρφπρωωσσφυσς
φπυςτςςρπρτχτψωψςυφφωφφφπρςτρωυχςφρππτωυχςυυρππςςππςωσςψρτςρψχφψπφπρρςσρπχφστυυτπτυφχςτψχφρσωφσωωφσσσττωπρψυχψχςρρωςπψυρψυυπψπσχωρχςτ

Ὣ
(mod q)

τρρφπτφφςπφωυωσσπφφψσςςψυςυφυσττρψχςτρπχχχωωωςςπυχςπχωωωσυχτσωχςσχρυφσφψχφςπσψσχψσσςχτςτχρωσωφφφυττωφψχωσψρχψρωσςρτωυςφωψσσφρσρφωωσχ
ωψφρφτψρρσςπχωυφρφωτωωυχτππυρψςπφσψυσρπςωςτχυυςωςψτυυπφςφςτχρσςωσπρςτπςχχπσρτπρσρςςπωφψχχρρτςχψψσωτψτφυωςψρφρρρπχψςχυρωφωυυςυψπτυρχψ
χπυςυτπρφτφωχχσυπωωσφωςυσφρωωτψωυψωτρφσπφυυυρρπυρφρωςωφρσρσωςρωχψςρωψχυχυτςωψτψςφτφυψωστυχχφψψψψωρυυφρυρτυπυπτψπωρψυφρυωτρςωχχυχφπτω
πχσυφσςςυυχςψπωψψπωχππυψσωφυπρχρωφφυψυσρρπρπρσπψτσςφτχτςχχψφυφυυςυρςρσςψχχςυψχρφχψτςπσχφςτρωπρτσωπωχψχωσψφφυψτςππυφωρωρρωωχσωφχςφτυυ
ρρπχυψττψυυςυυσχττςψψτφτσσχωπφυτπσρςρςυσωχυχρψπσρπσςχψςχρωχωππχφψρψτρσωτυστρρτσρυχςφρςπυωυχτωωωσψωφστχωψρχψωσρπχυτρωτψφτυχχτσυωπυφχσ
ρχςωχππσσυωφυψτττυςπφφχρςςσψχτσωωυχφυφπςωρωυτψυφρφψρςφςσφφυχσψρυρωτρτυωςωτςπσχπρψσυρςσςττπτφχρωρςςψρτυυψυωπωπτυψφρςχψπωρψππρφφσσπψχφ
τπχσςσψττχρωωτψψπχπρςφψχσπτψψφπςχωςςρχφρφςωςψρωφρπτφςυυςρωυψτσςχχρτψρχςτψφςφςτσωφςτρσφρσπχυωυφχχππρψπρχσψυχςτωωωτωυρρχχχωρτωτρφψψςρψψ

Ὣ
(mod q)



ÅIndividual secret keys secure under Discrete Log Problem (DLP):ὫȟὫ ᵐὼ

ÅShared secret secure under Diffie-Hellman Problem (DHP): ὫȟὫȟὫ ᵐὫ

ÅFundamental operation in DH is group exponentiation: Ὣȟὼm Ὣ
ê done via òsquare-and-multiplyó, e.g., ὼ ρȟπȟρȟρȟπȟπȟπȟρȣ

ÅWe are working òÍÏÄήó, but only with one operation: multiplication

ÅMain reason for fields being so big: (sub-exponential) index calculus attacks! 

Diffie-Hellman key exchange (cont.)



DH key exchange (Koblitz-Miller style)

If all we need is a group, why not use elliptic curve groups?

Rationale: òit is extremely unlikely that an index calculus attack on the elliptic curve 
method will ever be able to workó [Miller, 85]



Part 1: Motivation

Part 2: Elliptic Curves

Part 3: Elliptic Curve Cryptography

Part 4: Next-generation ECC



Some good references

Silvermanõs talk: òAn Introduction to the Theory of Elliptic Curvesó
http://www.math.brown.edu/~jhs/Presentations/WyomingEllipticCurve.pdf

Sutherlandõs MIT course on elliptic curves: 
https://math.mit.edu/classes/18.783/2015/lectures.html

Koblitz-Menezes: ECC: the serpentine course of a paradigm shift  
http://eprint.iacr.org/2008/390.pdf

Elliptic 
curves

Elliptic 
curves

ECC

http://www.math.brown.edu/~jhs/Presentations/WyomingEllipticCurve.pdf
https://math.mit.edu/classes/18.783/2015/lectures.html
http://eprint.iacr.org/2008/390.pdf


group (G, )          can do 

ring (R, , )     can do 

field    (F, , ) can do ÷



elliptic curve group (Ὁ,ṥ)     can do ṥṦ

underlying field    (ὑ, , )     can do ÷

If youõve never seen an elliptic curve before....

Remember: an elliptic curve is a group defined over a field

operations in underlying field are used and combined to 
compute the elliptic curve operation ṥ



Degree 1 (lines)

Degree 2 (conic sections)

e.g., ellipses, hyperbolas, parabolas

ÅòGenusó measures geometric complexity, and both are genus 0 

ÅWe know how to describe all solutions to these, e.g., over (extsof) ᴗ 

ÅNot cryptographically interesting

Boring curves
Ὢὼȟώ π or      Ὢὢȟὣȟὤ π

ὥὼ ὦὼώὧώ Ὠὼ ὩώὪ π

ὥὦ πὥὼ ὦώ ὧ

ὥὦὧπ



ÅDegree 3 is where all the fun beginsê 

Elliptic curves

ὥὼ ὦὼώ ὧὼώ Ὠώ Ὡὼ ὪὼώὫώ Ὤὼ ὭώὮ π

ὉȾὑȡώ ὼ ὥὼ ὦ

ὧὬὑ ςȟσ

ÅElliptic curves P genus 1 curves 

ÅSet is points ὼȟώᶰὑ ὑsatisfying above equation

ÅGeometrically/arithmetically/cryptographically interesting

ÅFermatõs last theorem/BSD conjecture/ ê  

Ὁspecified 
by ὑȟὥȟὦ



Elliptic curves, pictorially

Ὁ/ᴙ ȡ  ώ ὼ ὼ ρ Ὁ/ᴙ ȡ  ώ ὼ ὼ



ÅSo Ὁis a set, but to be a group we need an operation 

ÅThe operation is between points ὼȟώ ṥ ὼȟώ ὼȟώ

ÅRemember: a group (Ὁȟṥ) defined over a field ὑȟȟ

Åὑwill be fields weõre used to, e.g., ᴗȟ ᴇȟ ᴙȟ 

ÅRemember: the (boring) operations , , ,÷ in ὑare used to 
compute the (exotic) operation ṥ on Ὁ

Elliptic curves are groups



Fun fact: homomorphism between Jacobian of elliptic 
curve and elliptic curve itself. 

Upshot: you donõt have to know what a Jacobian is to
understand/do elliptic curve cryptography

Elliptic curve group law is easy



The elliptic curve group law ṥ

We need ὼȟώ ṥ ὼȟώ ὼȟώ

Question: Given two points lying on a cubic curve, how can we use 
their coordinates to give a third point lying on the curve?



The elliptic curve group law ṥ

We need ὼȟώ ṥ ὼȟώ ὼȟώ

Question: Given two points lying on a cubic curve, how can we use 
their coordinates to give a third point lying on the curve?

Answer: A line that intersects a cubic twice must intersect it again, 
so we draw a line through the points ὼȟώ and ὼȟώ



The elliptic curve group law ṥ
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A toy example

ὉȾᴙ ȡ ώ ὼ ςὼ

What about  ὉȾᴗ ȡ  ώ ὼ ς? 



The (abelian) group axioms

ÅClosure: the third point of intersection must be in the field

ÅIdentity: Ὁȟ ὑ ὼȟώḊώ ὼ ὥὼ ὦ᷾ Њ

ÅInverse: Ṧ ὼȟώ ὼȟώ

ÅAssociative: proof by picture

ÅCommutative: line through ὖand ὗsame as line through ὗand ὖ



A toy example, cont.

ΠὉ ρς

χȟυṥ ψȟρπ ρπȟρ

ὉȾ : ώ ὼ ςὼ



Part 1: Motivation

Part 2: Elliptic Curves

Part 3: Elliptic Curve Cryptography

Part 4: Next-generation ECC



Diffie-Hellman key exchange (circa 2016)

Ὣ ρςστυφχψω

ή
υψπωφπυωωυσφωωυψπφςψυωυπςυσσσπτυχτσχπφψφωχυρχφσφςψωυςσφφφρτψφρυςςψχςπσχσπωωχρρπςςυχσχσσφπττυσσρρψτπχςυρσςφρυχχυτωψπυρχττσωωπυςωυωτυτππτχρςρφφςψψυφχςρψχπσςτπρπσςρρρφσωχ
πφττπτωψψττπτωψυπωψωπυρφςχςππςττχφυψπχπτρψρςσωτχςωφψπυτππςτρπτψςχωχφυψτσφωσψρυςςςωςσφρςπψχχωπττχφωψωςχτσςςυχυρχσψπχφωχωυφψψρρσπωυχωρςυυρρσσσπωσςτσυρωυυσχψτψρφσπφσψρυψπ
ρφρψφπςππςτχτωςυφψττψρυπςτςυρυσπτττωυχχρψχφπτρσφτςψχσψυψπωωπρχςυυρυχσωστρτφςυυψσπσφφτπυωρυπππψφωφτσχσςπυσςρψυφφψσςυτυςωρρπχωπσχςςψσρφστρσψυωωυψφτπφφωπσςυωυωχςυρψχττχρφ
ωπυωυτπψπυπρςσρπςπωφσωπρρχυπχτψχφππρχπωυσφπχστςστωτυχυχτρφςχςωωτψυφπρσσπψφρφωυψυςωωυψσπτφχχφσχπρωρψρυωτπψψυςψστυπφρςψυψφσψωψςχρχφστυχςωτψψσυτφφσψψχωυυτσρρφρυττφττφσσπρ
ωωςυτσψςστππρφςωςπυχπωπχυρρχυυσσψψψρφρωρψωψχςωυυωρυσρυσφφωψχπρςωςςφχφψυτφυυρχτσχωρυχωπψςσρυτψττφστχψπςφπρπςψωρχρψπσςτωυσωφπχυπτρψωωτψυυρσψρρρςφωχχσπχτχψωφωπχτψυχπτσχρπ

χρφρυπρςρσρυωςςπςτυυφχυωςτρςσωπρσρυςωρωχρπωυφτφψτπφσχωττςωρτωτρφρτσυχρπχωρττφςυφχσςωφωσφτω

Ὣ
σσπρφφωρωυςτρωςρτωσςσχφρχσσυωψτςφςττφωρςςτρωωωυψψωτφυτπσφσσρυςφσωτσυππωωπψψφςχσπςωχωψσσσσωυπρρψσπυωρωψρρσωψχψψππφφχσω
τρωωωωςσρσχψωχπχρυσπχπσωσρχψχφςυψτυσψχφχπρρςτυτσψτωυςπωχωτσπςσσσπςχχχυπσςφυπρπχςτυρσυυρςπωςχωυχσρψσςστωστσυωφσφφωφυπφ
ωφψσςυχφωτψωυρρπςψωτσφωψψςρυρψφψωτωφυωχχυψςρψυτπχφχυρχψψυψσφτφτρφπςψωτχρφυρσφτυυςτωπχρσωφρτυφφπψυσφπρσσπρφτωχυσωχυψχυ
φρπφυωφυυχυυυφχτχττσψρψπσυχωυψσφπςςφχπψχτςστψρχυπτυυφστσχπχυψτπωφωςσπψςφχφχπστπφρρρωτσχφυχτφφωωσωψωσψωστψςψωυωωφππσσψ
ωυπσχςςυρσσφωσςφχσυχρχτστςψψςσπςφπρτφωωςσςπχρρρφρχρσωςςρωυωωφωρπωφψτφχρτρσσφτσσψςχτυχπωσχφρρςυππυρτσππωψσφυρςπρωφρρψφ
φρστφτςφχφψυωςφυφσφςτυψωψρχςυωφσχςτψυυψρπτωπσφυχσχρωψρφψττρχπυσωωσπψςφχρψςχστυςυςψτρτσσσσχσςυτςππψψσψππυωςσςπψωρχτωτφ
πψφυσφφφτωψτψσφπτρσστπσρφυπτσψφωςφσωρπφςψχφςχρυχυχυχυψσψσρςψωχρπυστπρπσχτπχπσρχσρυπωυψςψπχφσωυπωττψχπτφρχωψσωσπρσυπςψ

χυωφυψωσψσςωςχυρωωσπχωρφρσρψψσωπτσρςρσςωρρψωσπππωωτψρωχψωωωπχυψφωψφρπψωυσυωρτςπςχωτςφψχτχχωτςσυφπςςρπσψτφψ

ὥ
χρτχφψχρφφτπυȠωυχρψχωπυσφπυυτχσωφυψς
φωςτπυρψφρτυωρφυςςσυτωρςφρυχρυςωχπωχ
ρππφχωρχππσχωπτωςτσσπρρφπρωτωχψψρπψω
πψχφωφρσρυωςψσρσψφσςφςρπωυρςωτωττυψτ
τππτωχτψψωςωψπσψυψτωσρωρψρςψττχυχςσςρ
πςσωψχρφπτσωπφςππφρχχφτψσρψψχυτυχυυφ
ςσσχχπψυσωρςυπυςωςσφτφσρψσσςρωρςρχσςρ
τφτρστφυυψτυςυτωρχςςψσχψχχςχυφφωυυψω
ψτυςρωωφςςπςωτυπψωςςφωφφυπχτςφυςφωρς
χψπςττφτρφτππω͵πςυωςχρπτππτσσψωυψςφρ
ρτρωψφςσχυψχψωψψρωσφρςρψχωτυυωρψπςψφτ
πφςφχωψ͵φτψσωυχψρσωςχσπτσφψτωυυυωχχφτ
ρσππωχςρςςρψςτωρυψρπωφτυχωσχφσυτυυφφ͵
υυτφςωψψσχχχψυωυφψπψωρυχψψςρυρρςχσυχ
τςςπτςςφτφσχωρχπυωωωρχφχχυφχσ͵πτςπφωψ
τςςσωςτωτψρφωπφχχχψωφρχτωςσπχςπχρςωχ
φπστυυψπςφςρπχςρπωςςπυ͵τφφςχσωφωχχτψ
υυσυτσχυψωωπψχωφπψψψςφςχχφσςωπςωστυς
υφππωτυχφπςωψτχσ͵ωρσφρσψψχφχυυτσψφφ
ςςτχωςφυςωωωχψπυωψψφτχςτρτυσπτφςρωτ
υςχφρψρρωψωω͵χτφτχχςυςωπψψχψπφπτωσ
ρχωυτρωυρτφσψςωςςψψωπτυυχχψπτυωςωτσ
χσπυςφυτρ͵πτψυρψπςφτππςπχωτρυρωσωψσ
ψυρρτστςυπψτςχσρρωψςπσφψςχτχψωτφπυψ
χρππ͵σπτωχχτχχπφωςττςχψωψωφψωωρπυχς
ρςπωφσυχχςυςπστψπτπςττωωρσψττυψσττψ

ὦ
φυυτυφςπωτφτφωτȠωσσφπφψςφψυψρφπσρχπτ
ωφωτςσρπτχςχφςττφψςυρρχχτσψχτωχπφρςψ
ψχωωυχχπρω͵σφωψψςφψυωχφςχωπτχωρρσπφς
σπψωχυψφστςψςψσχωψυψωπωχπρχωυχσφυυωπ
φχς͵ψσυχρσψφσψωυχρςςτφφχφπωτωωσππψωψ
υυτψπςττφτπσπσωυττσππχτψππςυπχωφςπσφ
σψφφρωσρυςςωψψφπφσυτρππυσςςττψτφσωρυ
ψωχωψφτρςρπςχσχχςυυψσχσωφυτ͵ψφυσωσρς
ψυτψσψφυπχπωπσρωρωχτςπτψφτωςσυψωτσωρ
ωπσυςωωσπσςφχφωφρππυπ͵ψψτπτσρωχωςχςω
ωρφπσψωςχτχχτχπωτπωτψυψρωςφχωρρφρτφυ
πςψφσυςρτψτωψχπ͵ψφςσςψφρωστςςςσωρχρχ
ρςρυτυφψφρςυσππφχςχφπρψψπψυωρυππτςτψ
τωτχφφψφχ͵πφχψτπυρπφψχρυσωχχπφψυςφφτ
υσςφσψσσςτπσωψσχτχσσψσχωφωχπςςφςτςφρ
σχχρφσρφσςπττωσψςψςωωςπφπσωψπψχπστπσ
υχυρππτφχσσχπψυπρχχτψσψχρτψψςςςςτψχυ
σπωφτρχωρψχωσωυτψσχσρχυτφςππστψψτωσπ
υτπσωωωυπυρωρωρφχωτχρςςτπ͵υυυψυυχπωσ
ςρωσυπχτχρυυχχχυφωυωψρφσχππψυπωςπσωτ
χπυςψρωσφσωςτρρπψττ͵σφππφψφρψσυςψτφυ
χςτωφωυφςρψφτσχςρτωχςφςυψσσςςςυττψφυ
ωωφρφπτφτυυψυ͵τφςωωσχπρφυψωτχπτςυςφτ
ττυφςτρυχψωωυψφωχςφυςωσυφτχψυφωφχπως
φψωφπττ͵ςχωφυπρςπωψχχπσφψτυππρςτφχως
χφρυφσωρχφσωωυωχσφσψσπσψφφυσφςχςχρυψ

ρωχτωφφτψρψσςςχρωσςψφςφςπρψφρτςυπυυυωχρωπωχωωχφςυσσχφπφυτππψρτχωωτψχυχχυττυφφχπυτςρψυχψρπυρσσρσψςρχτωχςπφψωπυωωυυτωςψτςωτυπφφχψωωτχφ
ψυτφφψυωυυωτπστπωστωσφσχυφςτυρπχψωσψςωφωφπσρστψψφωφρχψψτψρτςτωρσυρφψχςυσπυτφπςςπςωφφςτχπτφρπυχχπχχρυχχςτψσςρφψςρρχρχτςτφρςψσςρρωυφχψ
υσχφσρυςπςχψφτωτπστφτχωχσυσφωρωωφχσφωωσυχχπωςφψχρχψσψυφπςςωψψχσυυψωυτρςρπυφτσπυςςψωωφρωχφρτυσχςχπψςςρχψςστχυχτφςςσψπσχωππρτςσυπυρσωφ
χωωπτωττφυπψςςτφφρψυπρφψρτωωυχτπρτχτφσψτυφχρφφςττπρωπφχπρσωττχςττχπρυπυςυφωτρχχτφσχςρψυπωσσπςυσυχσωσψσχωρωψππχπυχςσψρτςρχςωπςωφυρφσω
σπτςστσφρςφψχφτωχρχπχχφστψτσππφφψωςσωχςψφψχπωρςρφφυυφψφφωψσπωχψφυχψπτχτπρυχωρφφρρυφσυπψυφωψψφψτχτψχχχςφχφφχρςπχσψφπωφρυςωτχφπχρρτυυω
χπφστπςπωπυωρπσχπσπρψρψςφσυυςρψωψχσψπωτυτφςωτυυψπσυυφωχυςυωφφχφστφφρτφωωσςχχτςπψψτχρςυυχτρρψτχυυψφφρρχψρςςπωψωυυρτωυςτσφρφπρωωσσφυσς
φπυςτςςρπρτχτψωψςυφφωφφφπρςτρωυχςφρππτωυχςυυρππςςππςωσςψρτςρψχφψπφπρρςσρπχφστυυτπτυφχςτψχφρσωφσωωφσσσττωπρψυχψχςρρωςπψυρψυυπψπσχωρχςτ

Ὣ
(mod q)

τρρφπτφφςπφωυωσσπφφψσςςψυςυφυσττρψχςτρπχχχωωωςςπυχςπχωωωσυχτσωχςσχρυφσφψχφςπσψσχψσσςχτςτχρωσωφφφυττωφψχωσψρχψρωσςρτωυςφωψσσφρσρφωωσχ
ωψφρφτψρρσςπχωυφρφωτωωυχτππυρψςπφσψυσρπςωςτχυυςωςψτυυπφςφςτχρσςωσπρςτπςχχπσρτπρσρςςπωφψχχρρτςχψψσωτψτφυωςψρφρρρπχψςχυρωφωυυςυψπτυρχψ
χπυςυτπρφτφωχχσυπωωσφωςυσφρωωτψωυψωτρφσπφυυυρρπυρφρωςωφρσρσωςρωχψςρωψχυχυτςωψτψςφτφυψωστυχχφψψψψωρυυφρυρτυπυπτψπωρψυφρυωτρςωχχυχφπτω
πχσυφσςςυυχςψπωψψπωχππυψσωφυπρχρωφφυψυσρρπρπρσπψτσςφτχτςχχψφυφυυςυρςρσςψχχςυψχρφχψτςπσχφςτρωπρτσωπωχψχωσψφφυψτςππυφωρωρρωωχσωφχςφτυυ
ρρπχυψττψυυςυυσχττςψψτφτσσχωπφυτπσρςρςυσωχυχρψπσρπσςχψςχρωχωππχφψρψτρσωτυστρρτσρυχςφρςπυωυχτωωωσψωφστχωψρχψωσρπχυτρωτψφτυχχτσυωπυφχσ
ρχςωχππσσυωφυψτττυςπφφχρςςσψχτσωωυχφυφπςωρωυτψυφρφψρςφςσφφυχσψρυρωτρτυωςωτςπσχπρψσυρςσςττπτφχρωρςςψρτυυψυωπωπτυψφρςχψπωρψππρφφσσπψχφ
τπχσςσψττχρωωτψψπχπρςφψχσπτψψφπςχωςςρχφρφςωςψρωφρπτφςυυςρωυψτσςχχρτψρχςτψφςφςτσωφςτρσφρσπχυωυφχχππρψπρχσψυχςτωωωτωυρρχχχωρτωτρφψψςρψψ

Ὣ
(mod q)



NIST Curve P-256



ECDH key exchange (1999 ðnowish)

ὖ τψτσωυφρςωσωπφτυρχυωπυςυψυςυςχωχωρτςπςχφςωτωυςφπτρχτχωωυψττπψπχρχπψςτπτφσυςψφȟ
σφρστςυπωυφχτωχωυχωψυψυρςχωρωυψχψψρωυφφρρρπφφχςωψυπρυπχρψχχρωψςυσυφψτρττπυρπω

ὴ ς ς ς ς ρ
ὴ ρρυχωςπψωςρπσυφςτψχφςφωχττφωτωτπχυχσυσππψφρτστρυςωπσρτρωυυσσφσρσπψψφχπωχψυσωυρ

ὥ
ψωρσπφττυωρςτφπσσυχχφσω
χχπφτρτφςψυυπςσρτυπςψτω
ςψσυςυυφπσρψσχςρωςςσρχσ

ςτφρτσωυ

ὉȾ : ώ ὼ σὼὦ

ὦ
ρππωυυυχτφσωσςχψφτρψψπφ
ωσψσρφρωπχπψπσςχχρωρπωρ
ωπυψτπυσωρφχωχψρπψςρωστ

πυρωπψςφ

[a]ὖ ψτρρφςπψςφρσρυψωψρφχυωσπφχψφψςππυςυφρςσττςςρψψφσσσχψυσσρυψτχωστσυττωυπρφυψτρφȟ
ρπςψψυφυυυτςρψυυωψπςφχσωςυπρχςψψυσππρπωφψπςφφπυψυτψπτψφςρωτυσωσρςψπτστςχφυπχτπ

[b]ὖ ρπρςςψψψςωςππυχφςφφχωχπτρσρυτυτπχωσπςτυψωυτωρυτςπωπωψψωωωυχχυτςφψχςχρφωυςψψσψσȟ
χχψψχτρψρωπσπτπςςωωτρρφυωυπστυυφςυχχφπψπχρψυφρυφχωφψωσχςρσψρστσφσωχψτωψστρυωτ

[ab]ὖ ρπρςςψψψςωςππυχφςφφχωχπτρσρυτυτπχωσπςτυψωυτωρυτςπωπωψψωωωυχχυτςφψχςχρφωυςψψσψσȟ
χχψψχτρψρωπσπτπςςωωτρρφυωυπστυυφςυχχφπψπχρψυφρυφχωφψωσχςρσψρστσφσωχψτωψστρυωτ

ΠὉ ρρυχωςπψωςρπσυφςτψχφςφωχττφωτωτπχυχσυςωωωφωυυςςτρσυχφπστςτςςςυωπφρπφψυρςπττσφω



The fundamental ECC operation 

ὖȟὯm Ὧὖ

GIF: Wouter Castryck



Scalar multiplications via double-and-add
How to (naively) compute Ὧȟὗᵐ Ὧὗ?

for Ὥfrom ὲ ρdownto πdo

if Ὧ ρthen

end if

end for

return

Ὧ ὯȟὯ ȟȣȟὯ

ὖᴺ ςὖ

ὖᴺὖṥὗ

ὖᴺὗ

ὖ Ὧὗ

DBL

ADD



Scalar multiplications via double-and-add
How to (naively) compute Ὧȟὗᵐ Ὧὗ?

for Ὥfrom ὲ ρdownto πdo

if Ὧ ρthen

end if

end for

return

Ὧ ὯȟὯ ȟȣȟὯ

ὖᴺ ςὖ

ὖᴺὖṥὗ

ὖᴺὗ

ὖ Ὧὗ

DBL

ADD



Scalar multiplications via double-and-add
How to compute Ὧȟὗᵐ Ὧὗon ώ ὼ ὥὼὦ?

for Ὥfrom ὲ ρdownto πdo

if Ὧ ρthen

end for

return 

Ὧ ὯȟὯ ȟȣȟὯ

‗N σὼ ὥȾςώ Ƞ

ὼȟώ ᴺὗ

’N ώ ‗ὼȠ

‗N ώ ώ Ⱦὼ ὼ ; ’N ώ ‗ὼȠ

ὼᴺ‗ ςὼȠ ώᴺ ‗ὼ ὺȠ

ὼᴺ‗ ὼ ὼȠώᴺ ‗ὼ ὺ

ὼȟώ Ὧὼȟώ



Projective space
Å Recall we defined the group of ὑ-rational points as

Ὁȟ ὑ ὼȟώȡώ ὼ ὥὼ ὦ᷾ Њ

Å The natural habitat for elliptic curve groups is in ᴖ ὑ , not ὑ

Å For (easiest) example, rather than ὼȟώᶰ , take ὢȡὣȡὤ ᶰᴖ modulo the 
equivalence ὢȡὣȡὤ Ḑ ‗ὢḊ‗ὣḊ‗ὤfor ‗ɴ ὑz

Å Replace ὼwith ὢȾὤand ώwith ὣȾὤ, so Ὁȟ ὑ is the set of solutions ὢȡὣȡὤ ᶰᴖ ὑ
to 

Å So the affine points ὼȟώ from before become ὼḊώḊρḐ ‗ὼḊ‗ώḊ‗ and the point at 
infinity is the unique point with ὤ π, i.e., πḊρḊπḐ πḊ‗Ḋπ

ὉḊ ὣὤ ὢ ὥὢὤ ὦὤ



Projective space, cont.
ÅOne practical benefit of working over ᴖ is that the explicit formulas for 

computing ṥ become much faster, by avoiding field inversions

ÅThus, the fundamental ECC operation Ὧȟὖᵐ Ὧὖbecomes much fasterê

‗N σὼ ὥȾςώȠ

ὼᴂN‗ ςὼȠ

ώᴂN ‗ὼ ὼ ώȠ

ὼȟώ ςὼȟώ

ὢ ςὢὣσὢ ὥὤ ψὣὢὤ

ὢḊὣḊὤᴂ ςὢḊὣḊὤ

ρὛςὓ ρὍ

ὣ σὢ ὥὤ ρςὣὢὤ σὢ ὥὤ ψὣὤ

ὤ ψὣὤ

υὓ φὛ



Projective scalar multiplications

for Ὥfrom ὲ ρdownto πdo

if Ὧ ρthen

ὢȡὣȡὤ ᴺ ὢȡὣȡὤ ṥ ὢȡὣȡὤ
end for

return ὼȟώ ᴺ ὢȾὤ ,ὣȾὤ

ὢȡὣȡὤ ᴺὗ

ὢȡὣȡὤ ᴺ ςὢȡὣȡὤ

How to compute Ὧȟὗᵐ Ὧὗon ώ ὼ ὥὼὦ?
Ὧ ὯȟὯ ȟȣȟὯ

υὓ φὛ

ωὓ ςὛ

ρὍςὓ



ECDLP security and Pollardõs rho algorithm

ÅECDLP: given ὖȟὗᶰὉ of prime order ὔ, find Ὧsuch that ὗ Ὧὖ

ÅPollardõ78: compute pseudo-random Ὑ ὥὖ ὦὗuntil 
we find a collision Ὑ Ὑwith ὦ ὦ, then Ὧ ὥ ὥȾὦ ὦ

ÅBirthday paradox says we can expect collision after computing

“ὲȾςgroup elements Ὑ, i.e., after ὔ group operations. 

So ς security needs ὔ ς

ÅThe best known ECDLP algorithm on (well-chosen) elliptic curves 
remains generic, i.e., elliptic curves are as strong as is possible 



Consider ὉȾ ȡώ ὼ σὼ ρσω

Index calculus on elliptic curves?

ΠὉ ρςχχ

ὖ σȟτπρand  ὗ ρωςȟψτχ

ECDLP: find Ὧsuch that Ὧὖ ὗ

[Miller, 85] : òit is extremely unlikely that an index calculus [ê] will ever be able to workó

Writing Ὓ ВὯὙ involves solving discrete logarithms, compare 
this to integers ÍÏÄὴwhere we lift and factoriseover the integers

e.g., factor base Ὑ σȟτπρȟυȟσωυȟχȟχσȟρρȟςυςȟρσȟρπτȟρωȟςφυ

Regardless of factor base, canõt efficiently decompose elements!



Part 1: Motivation

Part 2: Elliptic Curves

Part 3: Elliptic Curve Cryptography

Part 4: Next-generation ECC



ÅSide-channel attacks: starting with Kocherõ99, side-channel attacks 
and their countermeasures have become extremely sophisticated

ÅDecades of new research: we now know much 
better/faster/simpler/safer ways to do ECC

ÅSuspicion surrounding previous standards: Snowden leaks, dual 
EC-DRBG backdoor, etc., lead to conjectured weaknesses in the 
NIST curves

Whatõs wrong with old school ECC?



Next generation elliptic curves

Å2014: CFRG receives formal request from TLS working group for 
recommendations for new elliptic curves 

Å2015: NIST holds workshop on ECC standards

Å2015: CFRG announces two chosen curves, both specified in    
Montgomery (1987) form

ÅBernsteinõs Curve25519 [2006]:  ὴ ς ρωand ὃ τψφφφς

ÅHamburgõs Goldilocks [2015]: ὴ ς ς ρand ὃ ρυφσςφ

ÅBoth primes offer fast software implementations!

ÅTheir group orders are divisible by 8 and 4, but this form offers 
several advantages. 

ὉȾ Ḋώ ὼ ὃὼ ὼ



Montgomeryõs fast differential arithmetic
ὉȾ Ḋώ ὼ ὃὼ ὼ

ὢ ὢ ὤ ὢ ὤ

ὤ τὢὤ ὢ ὤ ὃ ςὢὤ

Extremely fast pseudo-doubling: xDBL

ὢ ὤ ὢ ὤ ὢ ὤ ὢ ὤ ὢ ὤ

Extremely fast pseudo-addition: xADD

ςὓ ςὛ

ὤ ὢ ὢ ὤ ὢ ὤ ὢ ὤ ὢ ὤ
τὓ ςὛ

Ådrop the ώ-coordinate, and work with ὼ-only.

Åprojectively, work with ὢḊὤ ᶰᴖ instead of ὢḊὣḊὤ ᶰᴖ

ÅBut (pseudo-)addition of Øὖ and Øὗ requires ὼὗṦὖ



Differential additions and the Montgomery ladder

ÅGiven only the ὼ-coordinates of two points, the ὼ-coordinate of their sum 
can be two possibilities

ÅInputting the ὼ-coordinate of the differenceresolves ambiguity

ÅThe (ingenious!) Montgomery ladder fixes all differencesas the input point: 
in Ὧȟὼὖ ᵐὼ Ὧὖ, every Ø!$$is of the form 

Ø!$$ὼ ὲ ρὖȟὼ ὲὖȟὼὖ

ÅWe carry two multiples of ὖòup the ladderó: ὼὗ and ὼὗṥὖ

ÅAt Ὥ step: compute ὼ ςὗṥὖ ὼὃὈὈὼὗṥὖȟὼὗȟὼὖ

ÅAt Ὥ step: pseudo-double (Ø$",) one of them depending on Ὧ



see https://tools.ietf.org/html/rfc7748

(Elliptic curves for security) 

Fast, compact, simple, safer Diffie-Hellman

ὼȟὼ ᴺ Ø$",ὼ ȟὼ
for Ὥ Љ ςdowntoπdo
ὼȟὼ ᴺÃ37!0Ὧ ṧὯȟὼȟὼ
ὼȟὼ ᴺ Ø$",ὼ ȟØ!$$ὼȟὼȟὼ

end for
ὼȟὼ ᴺÃ37!0Ὧȟὼȟὼ

return ὼ ὼ

Åὼ-only Diffie-Hellman (Millerõ85): ὼ ὥὦὖ ὼ ὥ ὦὖ ὼ ὦ ὥὖ

ÅWrite Ὧ ВЉ Ὧςwith ὯЉ ρand ὖ ὼȟώ in Ὁὲ
(e.g., on Curve25519 or Goldilocks)

Inherently uniform, much 
easier to implement in 

constant-time

https://tools.ietf.org/html/rfc7748


ÅSee òElliptic curves for securityó https://tools.ietf.org/html/rfc7748

ÅBoth curves integrated into TLS ciphersuites

ÅIn 2014, OpenSSHdefaults to Curve25519

ÅCurve25519 is used in Signal Protocol (Facebook Messenger, 
Google Allo, WhatsApp), iOS, GnuPG, etc
(https://en.wikipedia.org/wiki/Curve25519) 

Curve25519 and Goldilocks in the real world

(Elliptic curves for security) 

https://tools.ietf.org/html/rfc7748
https://en.wikipedia.org/wiki/Curve25519


(Twisted) Edwards curves

ὼȟώ ὼȟώ
ὼώ ὼώ

ώώ ὼὼ
ȟ
ὼώ ὼώ

ὼώ ώὼ

ὉḊὥὼ ώ ρ Ὠὼώ

ÅNeutral element is πȟρ - no projective space needed for Ὁὑ

ÅAddition law is complete (for well-chosen Ὁ)

ÅExtremely fast: 8M! Also works for doubling, inverses, everything

ÅFast, simple, exception-free implementations that always compute 
correctly

ÅAlso birationally equivalent to Montgomery curves!



Elliptic curves: the best of both worlds

attacker: generic us: not genericvs.



ECC is the best of both worlds

attackerõs toolboxour toolboxvs.



Questions?


